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El Banco Nacional le ofrece el Software Token bajo el concepto de BN Identidad Virtual, con el
objetivo de que los clientes cuenten con un elemento de proteccion adicional contra la amenaza
de captura de datos en la realizacion de transacciones bancarias.

Este mecanismo consiste enla activacion de un software enel celular que le brindara mas de 30.000
claves de un solo uso (OTP), es decir que utilizarad cada vez que ingrese y realice transacciones en
BN Internet Banking Personal. Estas son claves desechables, pues el software le generara una
clave diferente cada vez que requiera realizar transacciones.

jAfiliese ya y obtenga este beneficio de manera gratuita!




Pasos para la activacion del Token Celular

A continuacion se detallan los pasos a seguir para la activacion de este software en su celular.

Se debe ingresar a BN Internet Banking Personal e iniciar la activacion en el mend superior PREFERENCIAS, para lo cual
debe escoger la opcion de Configuracion OTP, y dentro de la misma debe seleccionar Habilitar Token Celular.
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El sistema lo llevara a una pantalla que contiene las condiciones y caracteristicas requeridas en su teléfono celular, para
poder llevar a cabo la activacion del software.
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El cliente es el responsable de instalar el programa y de conseguir los instrumentos necesarios tales como software del teléfono y
cables o mecanismos inalambricos para realizar la instalacion. Sitiene dudas al respecto puede contactarnos al teléfono 2211-2000.



Una vez leidos y aceptados los requisitos, el cliente debe dar su aprobacién presionando el boton SIGUIENTE.Posteriormente
se desplegara una pantalla que contiene las instrucciones para realizar la activacion del software en el celular.
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El siguiente paso es la descarga del software en el celular (dispositivo movil).



Instalacion del software en el celular.

Para instalar el soffware de Token Celular se debe seleccionar la opcion Descargar el archivo BNCROTPClientv1.0zip, el
cliente debe seleccionar el lugar de la computadora donde se realizaré el almacenamiento. El programa iniciara la descarga

del archivo e informara el resultado.
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Descarga del software al celular.

El paso siguiente sera copiar el software que ya se encuentra descargado en su computadora al celular.
Cuando su software esté completamente instalado en su celular vera la siguiente pantalla:

Agregar Servicic =] abc3]
Nombre del Servicio

Tipo
Clntercambio

“ Sincronizado

Semilla

uardar Regresar

Se debe personalizar el nombre del servicio y seleccionar la opcion de SINCRONIZADO. Si no logra completar el
proceso puede reintentarlo cuantas veces sea necesario.



El siguiente paso es digitar el PIN en BN Internet Banking Personal; el cual utilizara el cliente para generar el OTP en la
aplicacion del celular. Una vez difinido, se presiona el boton SIGUIENTE.
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La siguienta pantalla le proporcionara una serie Gnica denominada SEMILLA, la cual debe ser ingresada al celular en el
espacio que éste indica para que el software tenga validez.
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En BN Internet Banking Personal debe digitar su primera clave OTP generada por el celular, una vez que éste ha sido instalado,
siguiendo las instrucciones indicadas en la pantalla siguiente:
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Posteriormente el sistema indicara que el proceso ha sido finalizado.
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Una vez que haya concluido este proceso, ya se encuentra activado su Token Celular.



Ejemplo de configuracion del Sotware OTP.

W pcsuite Nokia  [TLLTY Web Opciones Ayuda
4 Copiade seguridad
£y Sincronizar

& Conectarse a Internet

4 Sistema de gestion de archivos
| Contactos

Arrastrey suclte * il Mensajes
contenido agui

A continuacién se muestra un ejemplo
de configuracién del Software de OTP
para un teléfono marca NOKIA:

Primero se abre la aplicacion
desarrollada por el fabricante y se
conectaelteléfonoalacomputadora
mediante algin mecanismo de
conexion tal como cable, bluetooth
o infrarojo.

(fy Transferir musica
My Almacenarimagenes
e Vermultimedia
& Instalar aplicaciones
, Actualizar software del teléfono

v  Imvocar al infciar
Salir

Se ejecuta la opcién de Instalar
aplicaciones.

Hay nuevas actualizaciones disponibles para su PL

Suite Nokia. Haga clic para descargar]




El programa abre una pégina para que el usuario solicite donde se ubica el programa (que fue la ruta donde el cliente

descargod la aplicacion de BN Internet Banking Personal). Alli se seleccionay se ubica el directorio correspondiente al equipo
movil, en este caso celular.
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El siguiente paso es seleccionar en el mend la opcién de APLICACIONES

Luego se selecciona la aplicacion BNCR

Cambiar Servido y se oprime en el men OPCIONES:

Agregar Servicio

Modificar Servicio
Elirninar Servicio
Acerca de

Salir

~ Regresar




El usuario debe digitar:

1.- Un nombre del servicio.
2.- Seleccionar la opcion SINCRONIZADO.
3.- Digitar la semilla que el sistema BN INTERNET BANKING PERSONAL le mostro.

4 - Guardar la informacion.

Una vez finalizado este proceso, el usuario esta en capacidad
de pedir el primer OTP, para ello ingresa a la aplicacion en el
celular, digita el PIN seleccionado en el paso 3y recibe un codigo
que serd introducido en la pagina de BN NTERNET BANKING
PERSONAL para finalizar el proceso de activacion.
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